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平台概览

• 私有云
• 使用本地环境中的网络基础设施
• 平台系统仅适用于客户
• 深度定制

• 公有云（SaaS）
• 我们构建SAAS云端平台

• Thundercomm提供云服务设施

• 标准功能

• 具有通用性
HTTPS/MQTT

服务

数据库

缓存

设备端设备端
设备端

私有云/公有云

管理端

HTTPS

网络架构: 



平台概览

Microsoft Azure

私有云

FOTA SDK

HTTPS MQTT

FOTA Cloud gateway

FOTA APP

信息上报 远程控制 离线策略

远程升级 文件校验 …

升级业务处理(调用SDK)

Dashboard 任务管理 升级管理

分组管理 产品管理 多租户

策略管理 账单管理 …

FOTA Cloud Platform

端侧解决方案

Android 8+ | Linux | RTOS

云侧解决方案

AWS | Google | Ali   |   Azure | 私有云

多样化部署

• SAAS服务

• 私有化部署

• 动态扩容

支持全球业务

• 高可用性

• 全球网络加速节点

服务可靠性

• 双重文件验证

• 系统参数匹配

深度定制服务

• 系统签名

• Recovery/AB改造

• 自动化差分工具

• 规则引擎



成功案例

Z 公司

市场区域: 美国

S公司: 7 model 

smartphone 

A公司: 4 model 

smartphone

目前已经稳定并安全的为数百万设备提供全球化的OTA服务

2020 - Now
SaaS platform & Private service

2018 - 2019
FOTA Product

2017
FOTA Software

S 公司

市场区域: 

韩国

产品形态：

IPC

OS：

Ubuntu

S 公司

市场区域:

美国

产品形态：

手机

OS：

Android 

8.1

D 公司

市场区域: 日

本

产品形态：行

车记录仪

OS：Android 

9.0

设备量：

1M+

方案：私有化

部署&定制

F 公司

市场区域: 北

美

产品形态：智

能手表

OS：

Android 9.0

设备量：

1M+

方案：私有化

部署&定制

制

J 公司

市场区域: 

日本

产品形态：

行车记录仪

OS：

Android 

8.1

G 公司

市场区域: 

日本

虚拟机器人

OS：

Android 

8.1

S公司

市场区域: 日

本

产品形态：

Edge box

OS：Linux

设备量：

100K+

方案：SaaS服

务

L公司

市场区域: 欧

洲

产品形态：智

能手表

OS：

Android 9.0

Quantity：

50K+

方案：私有化

部署&定制



产品形态

Camera                                      Demo Mobile                                      Demo 

Wearable                                      Demo Smart home                                      Demo 



平台性能

合规的本地服务：支持全球化部署

简单的集成方案：同时提供FOTA SaaS和PaaS方案

稳定的下载速度：自动选择全球下载加速节点

小容量的差分包：只有常规差分包的20%-50%

强大的服务架构：设备量无上限，动态扩容



核心竞争力

- Android - Linux
- RTOS

- Bootloader - System
- Modem - Userdata
- Customized Partition

多平台

多操作系统

分区方案

- China - Japan
- US - Europe

多区域服务团队

- 全球数据中心
- 支持IDC机房部署

- 服务器弹性扩容
- 动态服务调度策略

- SSL/TLS1.2双向通信认证
- SDK文件和升级包校验
- 通信安全加密

全球化部署

高并发

安全机制

- 定制化设备解决方案

定制化

多样化服务 可靠的解决方案

- Qualcomm - NXP
- Samsung - Intel
- MTK - Spreadtrum



整体架构

设备端
Client端

API

设备升级客户端

Agent端

插件

日志

数据备份 故障修复

Token／ 证书

升级固件

升级APP/数据

包认证

升级 OS

R
ec

o
ve

ry
A

/B
更

新

认证

设备管理客户端

云端

负
载

均
衡

FOTA 管理

固件管理

分组管理

仪表盘

策略管理

设备管理

用户管理

Web服务/UI

诊断测试

认证

日志服务

数据服务
MySQL 控制台

MySQL 
Master

Mango DB 控制台

MySQL 
Slave

MySQL 
Slave

Mango
Master

Mango
Slave

Mango
Slave

Download服务
日志 认证

监
管

服
务

用户界面 API

CDN

系统控制



云服务架构

系统控制

NginX
(负载服务器)

FOTA 服务器
(集群)

云存储
(S3)

主 从

主 从(可选)

MySQL DB Server

MongoDB Server

固件下载
• 固件

• 型号信息
• 设备信息
• 分组信息
• 固件信息
• 升级策略

• 升级状态

Web管理系统

设备



平台安全性

登陆安全

设备破解

DDoS

隐私泄漏

环境

升级失败

上传升级包

升级包下载

云厂商安全机制

网络攻击

升级风险

潜在威胁 平台安全机制

签名认证

Checksum 

算法校验
SSL 加密

双向认证完整性校验

备份机制

操作日志

升级失败日

志
升级报告

身份认证

防火墙

设备鉴权

……

+
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平台特性

系统控制

13Thundercomm Confidential

仪表盘

任务管理

固件管理

设备管理

应用管理

产品管理

账单管理

根据模糊查询为设备进行规则定义

友好的用户交互

CDN加速策略

支持私有化部署

多语言(中/英/日)

平台安全（验证码，文件校验）

UI 可以根据客户需求进行定制

实时的升级信息

设备详细记录

升级和操作日志

版本和分组信息



设备升级服务

系统控制

为客户提供一站式，端到端，可靠的解决方案

仪表盘 升级策略

数据中心 升级统计 端侧应用及SDK



设备升级流程

系统控制

• 用户管理 产品管理
• 分组管理 设备管理
• 固件管理

• 下载固件
• 设备升级

• 数据收集和分析

• 编译FOTA升级包 （全包/差分包）
• 上传升级包至服务器

1.升级包准备工作

2.升级包管理

3.设备升级

4.升级结果分析



设备升级服务场景1 – 升级包管理

系统控制

V0.9 V1.0 V1.1 V1.2 ……Full Package Diff Package

Strategy 1 : 全包升级到最新版本

Strategy 2 : 差分包升级到最新版本

Strategy 3 : 差分包依次升级

E

E

E

S

S

S

Strategy 1 可忽略中间版本，直接升级到
最新版本。

Strategy 2 依赖两个版本之间的差分包，
从当前版本升级到最新版本，需要制作多
个差分包。

Strategy 3 版本依次升级，用户需要多次
升级才能升级到最新版本



设备升级服务场景2 – 升级规则管理

系统控制

基于设备特征分组

最新版本/指定版本

时间设置

分组设置

版本设置

Scenario A : 只升级City A和B的设备

Scenario B : 只在晚上升级

Scenario C : 升级到指定版本

City A City B City C

设置升级任务起止时间



成功案例：D客户 – Dash camera解决方案

系统控制

主要优势

架构设计

管理平台

• 百万级设备在线

• 服务器动态扩容

• VPC私有网络构建

• 多可用区，集群式部署

• 设备管理

• OTA升级

• Fail-safe方案

• 标准化SDK



成功案例：A客户 – 家庭安防解决方案

系统控制



创造丰富多彩的智能世界!
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