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产品概述
MDM平台产品为智能设备提供一站式端到端的设备管理服务。为全球客户解决安全、应用管理和资产管理方面的问题。

成功案例

保护企业数据 保护个人数据 统一后台管理设备、应用
程序和内容

内部应用商店

应用分类

应用分发

版本升级检测

灰度发布

SSL VPN

设备管理 应用管理 用户管理 审计日志 策略管理 消息管理



产品价值

安全

手机

保护企业数据

隐私
保护

保护个人数据

统一
管理

统一后台管理设备、应用
和内容



应用场景与主要功能

设备管理

远程控制

远程锁定

远程重置

地理围栏

信息上报

状态监控

安全容器

应用管理

应用商店

版本管理

应用加密

灰度发布

应用打包

用户管理

LDAP/AD

单点登录

身份认证

数据导出

审计日志

设备报表

应用报表

登录报表

管理员操作报
表

策略管理

密码配置

邮箱配置

WLAN

策略配置

应用黑白名单

通话限制

iOS限制

违规操作处理

消息管理

推送管理

目标选择

数据加密

推送日志



完整的生命周期管理

回收

监控 部署

注册

回收方案
• 设备数据擦除
• 重置设备
• 日志存档

监控
• 地理围栏限制
• 违规控制

注册方案
• 设备用户绑定
• 数据导入
• 激活管理

策略部署
• 部署安全策略
• 下发升级推送到设备
• 数据收集与监控



设备管理方案

员工离职

设备丢失

数据采集

员工离职
个人设备
• 远程擦除
• 保留个人数据
• 从平台上移除设备

企业设备
• 远程擦除个人数据
• 保留设备操作日志
• 设备用户解除绑定

设备丢失
• 远程锁定
• 远程擦除
• 恢复出厂设置
• 安全容器冻结，禁止访问企业应

用程序和数据。

数据采集
• 操作记录

• 通话记录

• 设备信息

• 已安装应用
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安全容器

• 多因子认证访问
• 企业应用与个人使用隔离
• 远程控制
• 容器中应用程序的单点登
录



应用封装

iOS Android

应用
控制

数据
加密

复制
和粘贴
限制

数据
擦除

APP代理MDM



应用管理

审核
与上传

应用
管理与控制

应用
分配

版本
管理

• 管理员审核并将应用程序
上传到MAM平台

• MAM中的应用程序显示
在企业应用程序商店中

• 应用数据清除

• 应用数据加密

• 应用功能控制

• 员工从企业应用商店下载应

用

• 企业应用商店将应用推送到

设备

• 按类别和分组推送

• 应用分类

• 应用程序版本更新

• 推送消息通知



应用商店

内部应用商店

应用分类

应用分发

新版本检测提醒

灰度发布



用户管理

• 组织架构

• 用户信息

• 批量导入

• 密码重置

• 关联部门

• 数据同步

• 自建分组

身份授权管理

• 单点登录

• 批量删除

• 添加应用

• 查看详情

应用权限管理

• 部门分配

• 分组分配

• 应用分配

• 职级分配

应用分配管理

• 多因子认证

• 密码复杂度

• 两步认证

• 网络限制

• 登录报表

• 应用报表

• 认证报表

• 管理员操作

安全与审计



策略管理

VPN

WLAN

电子邮件

地理围栏

安全配置

黑/白名单

安装限制

强制升级

应用强制卸载

应用策略

密码合规

数据采集

通话限制

功能限制

策略合规

设备策略



策略管理-违规处置

错误的解锁码次数

设备绑定信息更改

安装不被允许的应用程序

设备Root/越狱

数据异常

非允许操作

违规内容

设备自动锁定

设备自动禁用

设备自动擦除

企业应用程序访问限制

相机自动禁用

将通知推送给管理员

处置方式



内容管理

SSL VPN

远程擦除 分布式管理

内容类别 多格式文本

远程管理 安全传输 加密存储

预览 容器化存储

访问控制 内容加密



分析与报告

多重
数据来源

用户

设备

应用程序

日志

多重
数据维度

时间

位置

频率

多重
图表展示

表格

折线图

饼形图

条形图



多租户管理
• 同时满足总部的统一管理和从属企业的个性化需求
• 满足相关公司之间的数据隔离和管理系统隔离的需求
• 支持使用单一实例降低运营成本
• 支持相关公司在其自己的数据中心中部署单独的实例
• 支持总部与相关公司之间的数据同步

超级管理员

•创建管理员帐号

•批量删除

•编辑管理员账号

•查看详情

租户管理

•添加租户

•批量删除

•编辑租户详情

•查看租户详情

• 冻结激活

黑白名单

•添加黑白名单

•批量删除

•编辑黑白名单

•查看黑白名单

公共应用

•建立公共应用

•删除公共应用

•编辑公共应用

•公共应用分配

职级

•职级管理

•应用权限分配



微服务架构
• 独立业务, 业务功能划分清楚
• 更快速和更可靠的集成第三方服务
• 利用分布式架构的优势，能够做到高可用和灰度发布
• 持续开发，持续集成，持续交付
• Spring Cloud微服务框架成熟稳定



部署方式

内部网DMZ网络客户

防火墙功能 防火墙功能

3G/4G/5
G

无线上网

HTTPS

数据库

规则

LDAP/AD

邮件服务器
设备管理 用户管理

策略管理 应用管理

ThunderMDM 
HTTP服务器

负载均衡 ThunderIAM 
HTTP服务器

ThunderMDM推
送服务器

数据库



API服务器 IAM服务器

其他服务器 Oauth服务器

推送服务器

A区

MDM服务器

API服务器 IAM服务器

其他服务器 Oauth服务器

推送服务器

B区

MDM服务器

Servlet
容器

网络服务器 网络服务器

Nginx + Tomcat集群 Nginx + Tomcat集群

Lvs（主） Lvs（备）

高可用
LVS+keepalived

负载均衡

Servlet
容器

私有化部署



商务模式

私有化部署※

项目 付款时间 备注

License 在开发阶段付款。 授权费仅收取一次。

NRE（开发费） 在开发阶段付款。
定制服务。
需要通过报价单估算总工作量。

运维 每年在提供运维服务前付款。 年费。

版税 同步每个季度发货的设备数量并付款。 根据不同的设备数量分步报价。

（※）私有部署-在客户的云上部署MDM云服务。



合作伙伴

合作伙伴和渠道 顾客



成功案例 – 某S公司远程设备管理平台

某D公司

某S公司的Camera业务，期望有一款设备管理平台来帮
助对其摄像头设备进行管理和监视。系统分为云端，设
备端，移动端。云端进行远程管理，设备端实现业务功
能，移动端进行监控。
该设备管理系统为该公司的设备提供了一套完整的业务
管理工具。

客户需求：
•可以对设备进行远程控制，在线管理，固件升级，
应用升级，离线策略等。

访问安全性，
•设备预导入，确保设备的合法性
•预置CA数字证书和服务器进行双向验证

该设备平台提供了百万量级设备管理架构，满足高并发
业务，可在8h内处理完100万台设备的业务功能。



成功案例– GE
通用电气

美国通用电气公司，是世界上最大的提供技术和服务
业务的跨国公司。需要一套智能设备定位管理平台，对
设备进行智能定位。

客户要求：

1.解决以租代售的医疗设备经常丢失问题
2.解决缺乏定位的能力和手段问题
3.解决传统的定位方案在功耗和易用性问题

Thundersoft提供完整端到端的方案，为设备提供了远
程管理，在线升级，定位追踪等服务。在低功耗定位的
基础之上，构建云端资产盘点系统。



成功案例– Denso
电装（DENSO）株式会社

株式会社电装DENSO CORPORATION是世界汽车零部件及系
统的顶级供应商，为世界顶级汽车技术、系统以及零部件的
全球性供应商，电装在环境保护、发动机管理、车身电子产
品、驾驶控制与安全、信息和通讯等领域。

客户要求：

1.提供MDM设备管控
2.通过代理链接云端服务并保障数据安全
3.提供固件升级服务，使用网络以按需、易扩展的方式获取
智能终端系统升级包，并通过FOTA进行云端升级，完成系统
修复和优化

Thundersoft为客户提供设计服务，还为客户提供企
业上云的咨询服务。实现了一套云平台对应多个设
备服务的解决方案，包括FOTA，MDM，等设备端产
品集成。帮助客户设计从VPC和proxy server的访问路
径，设计了多可用区，主从关系的服务架构，保障
了客户云端系统的稳定性和fail-safe方案。



成功案例 – 顺丰快递

顺丰快递

作为物流配送的领先企业，顺丰速运为速递员配备了带
扫码功能的智能手机。需要一个管理平台来帮助顺丰管
理和监控所有设备。

客户要求：
•商业智能，在后台收集设备使用情况数据并进行分析。
•应用管理，

•限制应用白名单，以确保仅允许在工作时间内使用
与工作相关的应用。
•门限启动，部分时间内的快递应用升级。当新应用
的反馈意见良好时，可以为所有风险低，效率高的
快递公司逐步推出新应用

•访问安全性，
•AP无线验证联动
•CA数字证书预验证
•WLAN批处理配置

ThunderEMM为超过300,000台顺丰设备提供EMM服务。



成功案例 – 中国电子科技集团有限公司
中国电科

中国国有企业军事集团之一，由国务院批准并由中央
政府直接管理。向该集团总部提供移动信息解决方案
和施工计划咨询服务。

客户要求：
办公室工作将从PC扩展到移动设备。移动办公解决方
案包含移动办公门户，安全访问身份验证和统一的APP
授权。

使用场景：
通过ThunderIAM平台，该组可以识别和授权访问用户，
并分发应用。ThunderEMM客户端（用作办公室门户）
提供应用程序和信息的加密和保护。
ThunderIAM和ThunderEMM已在集团总部正式启动，并
逐步在公司和每个子公司中普及。



成功案例 – 中国电信

中国电信

Thundersoft是中国电信的独家EMM合作伙伴，用于
支持中国电信的安全办公产品。到2016年第一季度，
ThunderEMM已在超过10个省中部署为SaaS。

ThunderEMM提供安全的容器，应用程序存储和其他
设备管理功能。安全办公室通过安全容器以及
ThunderEMM分发的其他应用程序与个人空间隔离。

ThunderEMM还支持各种用户身份验证方法，例如密
码，手势，证书和全球用户识别卡。



让我们的智能技术应用于每一台物联网设备
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